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1 Einleitung

Produkte, Netzwerke und Systeme missen vor unberechtigten Zugriffen geschitzt
werden, um die Verfligbarkeit, die Vertraulichkeit und die Integritat von Daten zu
gewahrleisten.

Dies muss durch organisatorische und technische MaBnahmen umgesetzt werden.
Fir erhohte Sicherheitsanforderungen empfiehlt Rittal die folgenden MalRnahmen
zu beachten.

Dabei gibt es nicht nur Hinweise zur sicheren Nutzung, sondern auch zu konkreten
Einstellungen am Gerét, die die Sicherheit erhéhen.

Es gilt in der Praxis immer abzuwégen, inwiefern eine der beschriebenen Anderun-
gen angewandt werden sollte oder nicht.

Die verfligbaren Einstellungen kénnen sich je nach eingesetztem Geréat unterschei-
den.

Dariber hinaus finden Sie weiterfihrende Informationen auf den Webseiten des
Bundesamts fiir Sicherheit in der Informationstechnik:

= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kom-
pendium/it-grundschutz-kompendium node.html

= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszie-
len/Industrielle-Steuerungs-und-Automatisierungssysteme/Allgemeine-
Empfehlungen/allgemeine-empfehlungen node.html

2 Allgemeine Hinweise
Bitte beachten Sie die allgemeinen IT-Sicherheitshinweise im Handbuch lhres Gera-
tes.
= Betreiben Sie das Gerét nicht direkt im Internet, sondern nur in internen
Netzwerken, die durch Firewalls nach auRen abgesichert sind.
=  Beschrdnken Sie die Zugangsberechtigungen zu den Geraten auf die Perso-
nen, die eine Berechtigung unbedingt bendtigen.
= Beschranken Sie den physischen Zugang zu den Geraten durch geeignete
MaRnahmen.
= Samtliche Schnittstellen, beispielsweise die USB-Anschliisse, diirfen nicht
aus dem sicheren Schaltschrank herausgefiihrt oder dorthin verlangert
werden.
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3 Kommunikationskanale

Grundsatzlich gilt das Sie alle nicht genutzten Kommunikationskandle am Gerat
deaktivieren sollten.

Dariliber hinaus stehen fiir viele Protokolle Alternativen mit hoherer Sicherheit zu
Verfligung. Hier wird empfohlen die unsichere Variante zu deaktivieren. Bei einigen
Protokollen kann die Sicherheit noch durch weitere Einstellungen erhoht werden.

Um geeignete Hartungsmafnahmen fir das Geréat zu ermitteln, kann es hilfreich
sein, sich einen Uberblick Giber alle verfiigbaren Managementprotokolle und
Schnittstellen zu verschaffen, die als Angriffsziele dienen kénnten.

Schnittstelle Internetzugang Verschliisselung
vorgesehen unterstiitzt

HTTP NO NO
HTTPS NO YES
SNMP NO YES
Modbus TCP NO NO
OPC UA NO YES
RS232 / RS485 NO NO
Rittal Sensor Bus (CAN) NO NO
USB (Massenspeicher & NO NO
seriell)

Digital I/0 NO NO
Physische Tasten NO NO

Tabelle 1

3.1 HTTP (Webzugriff)

Der Zugriff auf die Webseite des Gerates darf nur tiber HTTPS erfolgen. Dabei wird
empfohlen das "Security Level" auf "Modern" zu setzen um die Nutzung von TLS
1.3 zu forcieren.

HTTP-Einstellungen ®

Standard Zugriff (ohne S5L)

Port 80
Aldivieren

Sicherer Zugriff (mit SSL)

SSL-Port 443
SSL Altivieren |«
Sicherheitslevel Modern .

Warnung: HTTP ist eingeschaltet. Aus
Sicherheitsgriinden sollte nur HTTPS verwendet
werden.

Speichern || Zurlicksetzen [ Abbrechen

Abbildung 1: HTTP Einstellungen
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3.2 Dateitransfer

Der Zugriff auf das Geréat tber FTP/SFTP ist generell zu deaktivieren. Der SFTP Zu-
gang sollte nur fir die Dauer einer Aufgabe (z.B. Software-Update oder Datensiche-
rung, siehe Handbuch) aktiviert werden.

Einstellungen Dateitransfer ®
FTP

Port 21

FTP Server aktivieren

SFTP

Port 22

SFTP Server aktivieren |+

| Speichern || Zurtcksetzen | Abbrechen |

Abbildung 2: Einstellungen Dateitransfer

3.3 Konsole
Es wird empfohlen den Konsolen Zugang Uiber Telnet komplett zu deaktivieren, da
die Ubertragung unverschliisselt erfolgt.

Einstellungen zur Konsole x

SSH

Port 2222
Aktivieren |«
Telnet

Port 23
Aktivieren

Speichern || Zuriicksetzen H Abbrechen

Abbildung 3: Einstellungen zur Konsole
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3.4 SMTP

Bei der Nutzung von SMTP ist zu beachten, dass der genutzte Mailserver Authentifi-
zierung und Verschlisselung unterstitzt.

SMTP-Einstellungen

Email
Servereinstallungen

. Gerale Welaungen senden
Server smip.mail. de
Faort 587

Authentifizierung Ja / TLS -

Nr. ! E-Mail-Adresse

Benutzername  |benutzer

Fasswiort

Ahsenderadiessa 10207 148 20@ta1 com
Antwertadresce —

no B W R

|Sp-a|cl1crr1 Zuruck;eizsnl Abbrechen

Abbildung 4: SMTP Einstellungen

3.5 SNMP

Bei der Verwendung von SNMP ist darauf zu achten, nur Version 3 einzusetzen, da
Version 1 und 2 keine Moglichkeiten der Authentifizierung und Verschlisselung
bieten.

In den Einstellungen wird empfohlen die "Authentifizierungsmethode auf "SHA"
und die "Privatsphéare" auf "AES" zu stellen. AuRerdem sind die Standard Communi-
ties ,public” bei SNMP zu lberschreiben.

Aktuell wird auf dem Gerat bei SNMP nur SHA1 unterstiitzt, sollte dies in der An-
wendung/Umgebung nicht den Anforderungen entsprechen, darf SNMP nicht ge-
nutzt werden.

Bei der Passwortvergabe ist zu beachten, dass dieses den im Kapitel "Sichere Pass-
worter" vorgestellten Regeln genigt.

Weiterhin wird empfohlen in der Sektion "Allowed Hosts" alle Hosts einzutragen,
welche liber SNMP auf das Gerét zugreifen dirfen.

SNMP_Finstellungen L ]
Treps
SHMPvivZs

Authenticaiion Trap akiviersn

 Trap-Empfénger

Aktvieren
! Deakdiviert Reac-Community jpublic
Z 2 T Wirite-Communily pou
3 Deatdiviert Trap-Community public
4 Deaklivier
B iPeaviies |
Eflauble Hosls SHMPv2
Aktvieren v
1 |155.155.155.155 i+ Authentifizierung SHA -
2 O Privatspnare AES
3 O SHMPY3 Benutremame pou_user
4 [ SHNMPV3 Pasewort re———

| Spsichern || Z2uricksetzen || Abbrechen |

Abbildung 5: SNMP Einstellungen

3.6 Modbus/TCP

Das Modbus Protokoll bietet keine Authentifizierungs- und Verschlisselungs-Funk-
tion und von der Nutzung wird daher abgeraten.

Lasst sich der Einsatz nicht vermeiden, wird empfohlen, die Hosts, welche tber
Modbus auf das Gerat zugreifen diirfen, in der Sektion "Allowed Hosts"
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einzutragen. AuRerdem wird empfohlen, den Zugriff wenn maoglich auf "lesenden
Zugriff" zu beschranken.

Modbus Configuration "

Allewed Hosta

Service Parameters ND. | Access Rights
1 155.155.155.155 read
2 . . read

Enable b
3 read

Foit 502
4 resd
5 resd
[ read

Save | | Reset | | Cancel

Abbildung 6: Modbus Konfiguration

3.7 OPC-UA

Aktuell bieten die Geréate keine Maoglichkeit Zugriffe Giber OPC-UA zu verschlisseln.
Wenn OPC-UA dennoch benétigt wird, wir empfohlen, die Benutzer Authentifizie-
rung unter dem Dropdown "Security" anschalten und ein sicheres Passwort zu ver-
geben.

OPC-UA Configuration ®

OPC-UA Configuration

Enable |+
Port 4840

Security User/Password >

‘ Save H Reset ‘ Cancel ‘

Abbildung 7: OPC-UA Konfiguration

3.8 Digital I/O

Das Gerat bietet die Moglichkeit, digitale Ein- und Ausgange tGber Master-Proto-
kolle und Aufgaben zu iberwachen und zu steuern. Im Gegenzug kénnen Aufgaben
von dazu berechtigten Benutzern so konfiguriert werden, dass sie Systemzusténde
und Ausgaben an libergeordnete Systeme beeinflussen. Zudem kdnnen kritische
Systemzustande abgerufen werden, wenn eine Aufgabe so konfiguriert ist, dass sie
das Alarmrelais entsprechend schaltet.



Name | Value

=1 PDU-Controller

[+] Device OK

= Input (Input) Off
DescName Input
Value 0
Logic 0:0ff/ 1:0n
Delay 1,0s
Status Off

[=] Alarm Relay (Output) Off
DescName Alarm Relay
Relay off
Logic 0:0ff/ 1:0n
Status Off

[+] System

Abbildung 8: Konfiguration von digitalen Ein- und Ausgdngen

Daher ist bei der Platzierung von Signalquellen und -senken fiir digitale Ein-/Aus-
gange besondere Sorgfalt geboten. Darliber hinaus sind Aufgaben und Automatisie-
rungen auf Mastersystemen sorgfaltig zu konfigurieren.

[Honkoin |[ Corprao || Loggng | ek |[ G |[ Gosbonres |[ ecess Gofgation ]
ID

Name Description Enabled
1 Button monitoring Switch off server if button has been pressed Yes
2 Task 2 No

3 Task 3 No

Abbildung 9: Task Konfiguration auf einem Rittal Gerdt

4 Dateiaustausch und Updates

4.1  Aktuelle Sicherheits-Software

Fir die Identifizierung und Eliminierung von Sicherheitsrisiken wie Viren, Trojanern
und anderer Schadsoftware, wird empfohlen auf allen PCs eine Sicherheits-Soft-
ware installiert zu haben und diese aktuell zu halten.

Jegliche Daten, die auf das Gerét gespielt werden, sind vom Anwender zu (iberpri-
fen.

4.2  Aktuelle Firmware-Version

Stellen Sie sicher, dass auf allen Geraten die aktuelle Rittal — Firmware verwendet
wird. Die Firmware wird auf den jeweiligen Produktseiten im Internet zum Down-
load bereitgestellt.

4.3  Schnittstellen

Obwohl das Geréat nur bekannte und signierte Daten vom Gerat akzeptiert und ver-
arbeitet, wird empfohlen, die Schnittstellen (z.B. USB) zu deaktiveren.

Dies erfolgt im Bereich Uberwachung und die Einstellung findet sich dann im Gera-
tebaum unter dem Punkt "Memory". Dort kann das entsprechende "Command"
zum Abschalten der USB-Schnittstelle ("Aus") geschrieben werden.
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5 Zugangsberechtigungen

‘Werte schreiben

Memory USE-Stick. Command| Aus

Sechreiben || Abbrechen

Abbildung 10: USB-Stick Konfiguration

5 Zugangsberechtigungen
Nicht genutzte Benutzerkonten sind zu deaktivieren.
Sofern maoglich, wird der Einsatz von zentralen Nutzerverwaltungen fiir das User-

Management und die Anmeldeinformationen empfohlen. Rittal-Produkte unter-
stitzen LDAP und RADIUS.

Die lokale Benutzerdatenbank auf jedem Gerét ist in Benutzergruppen unterteilt.
FUr Gruppen und Benutzer lassen sich Berechtigungen festlegen, die sich auf die
Web-Oberflache sowie den allgemeinen Zugriff auf die Protokolle des Gerates aus-
wirken.

In der Benutzerkonfiguration kénnen berechtigte Nutzer Konten aktivieren, Berech-
tigungen flr Dateilibertragungsprotokolle (FTP & SFTP) sowie fur den Zugriff auf
die Web-Oberflache (HTTP/HTTPS) erteilen und die Zugriffsrechte fir die Nutzung
der seriellen Konsole (SSH, Telnet & USB) verwalten.

Users Configuration x

Users

nabled : User Group File Transfer HTTP Console

! admin admins readhwrite &
2 TestUser users read (|
: o adming no L """"" 0
! D adming no D
: O adming no 0
. s e m M v

Abbildung 11: Benutzer Konfiguration
Benutzer werden Benutzergruppen zugewiesen. In der Gruppenkonfiguration der

Web-Oberflache lassen sich das Timeout sowie die Berechtigungen fiir Sensoren
gemaR dem Produkthandbuch verwalten.
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Groups Configuration L ]

Groups

o Admin

Initial Config Rights

| Initial Dala Rights

Name Description

Aute Logoul [sec]

1 adming Defaull Group readwrite readiwrie 1800
2 uers [Low permizsions | read read [ 20

s T Te At reaiwrile 1800
4 readhurite readiwrile 1200
5 Te At readmrile 1800
r) rondbiariba ramdharidn L /] 40nn

Abbildung 12: Gruppenkonfiguration

Wie auf den Screenshots zu sehen ist, kann ein berechtigter Benutzer sowohl| Admi-
nistratorenkonten mit umfassenden Rechten wie auch Konten mit eingeschrank-
tem Zugriff auf das Gerét erstellen.

5.1 Admin Berechtigungen

Beachten Sie, das Nutzer, welche einer Gruppe mit aktiviertem Admin-Flag angeho-
ren, Uber das Web Management Interface Zugriff auf die komplette Geradtekonfigu-
ration haben und alle Einstellungen herunterladen und bearbeiten kénnen.

Die Zahl der Benutzer mit Admin Berechtigungen bzw. Admin Gruppen Zugehorig-
keit ist auf notwendige vertrauenswiirdige Personen zu beschranken.

5.2  Dateitransfer Berechtigung

Nutzer bei denen der Dateitransfer erlaubt ist, konnen auf alle auf dem Gerét lie-
genden Daten zugreifen und bei aktiviertem Schreibzugriff auch verdndern. Dazu
gehoren auch Statusinformationen und Geratekonfiguration. Dies erfolgt unabhan-
gig der Zugehorigkeit zu einer Gruppe mit aktiviertem Admin Flag.

Der Dateitransfer ist daher nur fir Benutzer zu aktiveren, welche Mitglied in einer
Gruppe mit Admin Flag sind und es sollte, wenn moglich, auf schreibenden Zugriff
verzichtet werden. Nutzer mit Dateitransfer Berechtigung sind als Administratoren
anzusehen.

5.3 Sichere Passworter

Verwenden Sie keine Standard-Passworter, sondern sichere, lange Passworter, die
Zahlen, groRe/ kleine Buchstaben, Zeichen und keine Wiederholungen beinhalten.
Erzeugen Sie nach Moglichkeit zufallige Passworter mit einem Passwort-Manager.

Passworter sollten nach einem gewissen Zeitraum aktualisiert werden. Rittal-Pro-
dukte geben keine Riickmeldung dariiber, wie alt ein Passwort ist. Die Verantwor-
tung hierfiir liegt beim Uberwachungssystem oder bei einem externen Kontenan-
bieter, wie etwa einem LDAP- oder RADIUS-Server.

5.4  Fernzugriffe

Bei der Nutzung von Fernzugriffen ist ein sicherer Zugriffsweg wie VPN (Virtual Pri-
vate Network) oder HTTPS zu wahlen.
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6 Reset auf Werkseinstellungen

Um das Gerat zurlickzusetzen und alle Daten und Einstellungen zu I6schen sind fol-
gende Schritte erforderlich:

=  Gerdat vom Strom trennen.

=  Die Display Taste unter dem R des Rittal-Aufdrucks gedriickt halten

= Gerdt mit Spannung versorgen und Taste gedrickt halten bis die Status
LED Rot reagiert.

= Ausfuhren der Wiederherstellung ist erkennbar am weilRen Blitzen der
Status LED.

11
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